POMORSKI ZESPOL.
PARKOW KRAJOBRAZOWYCH
76-200 SLUPSK, ul, Poniatowskisgo 4a

tel.ffax 59 84 29 829
NIP 839-31-29-308. Regon 221037680
e-mail: bluro@pomorskieparki.nl

DA0.092.05.02018 Stupsk, 15.11.2018r.

Protokdt kontroli wewnetrznej

Przeprowadzonej w dniu 31 paZdziernika 2018r. w Oddziale PZPK - Nadmorski Park
Krajobrazowy i Btekitna Szkota we Wiadystawowie w obecnosci Pana Bartosza Ptéciennika -
Kierownika Oddziatu oraz Patrycji Boszke- Gtownego Specjalisty w Biekitnej Szkole.

Kontrole przeprowadzili:

Barbara Utracka- Minko - z-ca Dyrektora PZPK,

Marcin Fgfara- starszy informatyk,

Joanna Rabenda- starszy referent ds. administracyjno- organizacyjnych,
Pawet Jakubowski- specjalista ds. administracyjno- organizacyjnych

Grazyna Romanowska- gtowny specjalista ds. zamdwien publicznych

Zakres kontroli:

1. Catoksztaft spraw z zakresu BHP, ppoz. i pierwszej pomocy.

2. Prowadzenie spraw administracyjno — organizacyjnych zwigzanych z funkcjonowaniem
Oddziatu, w tym: zaméwienia publiczne < 30 tys. Euro, réznego rodzaju ewidencje,
delegacje stuzbowe, karty drogowe itp.

3. Sprawdzenie zgodnosci stanu faktycznego pozostatych srodkow trwatych z ksiegami
inwentarzowymi.

4, Przechowywanie i gospodarowanie majatkiem; kontrola indywidualnych kart
wyposazenia pracownika

5. Kontrola celowoici wykonywania wyjazddéw stuzbowych

6. Przestrzeganie przepisow o ochronie danych osobowych- przetwarzanie i
przechowywanie informacji niejawnych

7. Kontrola systemodw zabezpieczen oraz programdw zainstalowanych na komputerach
pracownikow Oddziatu

8. Realizacja zadan merytorycznych w 2018 roku, w tym ze érodkéw z WFOS.

Okres objety kontrola: 02.01.2018 r. do dnia 28.09.2018r.

Ustalenia kontroli:
W wyniku kontroli stwierdzono, ze:
1. Kontrola BHP i ppoz i pierwszej pomocy w Oddziatach wykazata:

1) Przeprowadzona kontrola w zakresie bhp i ppoz. w Oddziale Pomorskiego Zespotu
Parkéw Krajobrazowych — Nadmorski Park Krajobrazowy siedziba Btekitnej Szkoty
wykazata, ze realizowane s3 zgodnie z przepisami podstawowe obowigzki wynikajace
z odpowiedzialnosci za bezpieczeristwo i higiene pracy. Na podstawie analizowanych
zagadnien nie stwierdzono naruszenia przepisow bhp i ppoz.



2)

Przeprowadzona kontrola w zakresie bhp i ppoz. w Oddziale Pomorskiego Zespotu
Parkéw Krajobrazowych —w nowej siedzibie Nadmorskiego Parku Krajobrazowego we
Wiadystawowie wykazata, ie realizowane sg zgodnie z przepisami podstawowe
obowiazki wynikajace z odpowiedzialnosci za bezpieczenstwo i higiene pracy. Na
podstawie analizowanych zagadnien nie stwierdzono naruszenia przepiséw bhp i

ppoz.

2. Sprawy administracyjno- organizacyjnych zwigzane z funkcjonowaniem Oddziatu w tym:

1)

2)

5)
6)

ewidencja czasu pracy, listy obecnosci, ewidencja wyjs¢ stuzbowych i prywatnych,
rejestr delegacji prowadzone sg prawidtowo;

Karty drogowe sa rozpisywane raz w miesigcu dla wszystkich wyjazddw stuzbowych
(Zatacznik nr 1)

ewidencja oraz wszelkie procedury zwigzane zamowieniami publicznymi ponizej 30
000 Euro (sprawdzone wyrywkowo) prowadzone sg zgodnie z Zarzadzeniem
Dyrektora PZPK;

wytworzona dokumentacja, akta spraw prowadzona s3 zgodnie z jednolitym
rzeczowym wykazem akt;

Sprawy nie s3 rejestrowane s3 na hiezaco i kolejno numerowane;

Dziennik korespondencyijny pisany jest w sposodb ciggly, co powoduje ze jeden numer
ma zaréwno korespondencja przychodzgca jak i wychodzaca.

3. Ewidencja iloéciowo - wartoéciowa érodkow trwatych prowadzona jest na biezaco.

1)
2)

Karty wyposazenia pracownikéw nie sa uzupetniane na biezgco (Zatacznik nr 2)
Na niektére z kart ewidencji powierzonego mienia nie zostaly naniesione numery
inwentarzowe

4. Kontrola systemow informatycznych znajdujacych sie w NPK i BS wykazata:
1) Zasoby:

2)

3)

Szczegotowy wykaz stacji roboczych wykorzystywanych w NPK przedstawia zatacznik
nr 3 do niniejszego audytu.
Zakres kontroli obejmowat zgodnos¢ wykorzystywania S| w NPK oraz BS z zapisami
Instrukcji zarzadzania systemem informatycznym w Pomorskim Zespole Parkow
Krajobrazowych wprowadzonej Polityka Ochrony Danych Osobowych Zarzadzeniem nr
13/2018
Wykaz zabezpieczen:
a) Wejscie do siedziby NPK zabezpieczone jest poza godzinami pracy monitoringiem
wizyjnym oraz systemem kontroli dostepu.
b) Elementy sieci komputerowej zlokalizowane sg na terenie dwdch budynkow:
e przylacze telekomunikacyjne wraz z routerem zapewniajacym dostep do sieci
Internet zlokalizowane jest w starym budynku
o pofaczenie pomiedzy budynkami zrealizowane jest za pomocg dwoch
przewodéw F/UTP kat 5e przy wykorzystaniu jednego z nich jako facze
telefoniczne drugie jako tacze LAN
e w pomieszczeniu sekretariatu umieszczono szafe dystrybucyjng, w ktorej
znajduje sie:
o rozszycie sieci komputerowej nowego budynku
o rejestrator monitoringu wizyjnego
o switch 48x1 Gbit



o centrala telefoniczna
c) Rozdzielnie elektryczne, systemu kontroli dostepu oraz ppoz. zabezpieczone w
szafach zamykanych na klucz.
d) Dokumentacje oraz dane na nosnikach przechowuje sie w zamknietych na klucz
niemetalowych szafach.

4) Stwierdzone nieprawidtowosci:

a. Brak urzadzen UPS podtrzymujacych prace systemu monitoringu wizyjnego, sieci
komputerowej oraz niektorych stanowisk wyposazonych w komputery
stacjonarne.

b. Wykorzystywanie przestarzalego systemu operacyjnego Windows Vista, dla
ktdrego wsparcie zakonczyto sie 11 kwietnia 2017 roku.

c. Wykorzystywanie systemow operacyjnych w wersji Home (4 stanowiska)

d. Konta |lokalnych uzytkownikow pracujagce w oparciu o uprawnienia
administratora lokalnego.

e. Konta lokalne nie posiadajg indywidualnego identyfikatora uzytkownika, brak
polityki nazewnictwa kont.

W pojedynczym przypadku stwierdzono prace na koncie bez hasta.

g. Brak polis wymuszajgcych blokowanie ekranu hastem po okreslonym czasie
bezczynnosci.

h. Brak polis wymuszajgcych okresowa zmiane hasta.

i. Brak polis wymuszajgcych ztozonos¢ haset.

j-  Wykryto zainstalowane oprogramowanie typu shareware.

5. Realizacja zadari merytorycznych w 2018 roku, w tym ze $rodkéw WFOS:

1)

2)

3)

4)

zadania zaplanowane w ramach dotacji WFOS do dnia przeprowadzenia kontroli
zostaty wykonane w terminie i zgodnie z harmonogramem;

w ciggu sezonu wegetacyjnego zostaly wykonane inwentaryzacje przyrodnicze i
monitoring, a dane opracowane. W chwili obecnej sg one wprowadzone do systemu
informacji przestrzennej GIS;

z inwentaryzacji i monitoringu przyrodniczego prowadzona jest dokumentacja
fotograficzna;

w Btekitnej Szkole trwa remont pomieszczeri bedacych do tej pory biurem NPK. W
zwigzku z powyizszym specjalisci z Btekitnej Szkoly prowadzg zajecia dla spotecznosci
lokalnej.

Zalecenia pokontrolne:
1. Zalecenia BHP i ppoi:

1)

Dla Nadmorskiego Parku Krajobrazowego:

w zwigzku z tym, ze nowo wybudowany budynek edukacyjno-administracyjny zostat
oddany do uzytkowania od 29.08.2018 . wymagane s3 do uzupetnienia nastepujace
elementy:

a) Podreczny sprzet gasniczy,

b) Oznakowanie miejsc usytuowania gasnic,

c) Apteczka | pomocy wraz z wyposaZeniem,



d) Instrukcja udzielania | pomocy wraz z wykazem oséb przeszkolonych do jej

udzielania
Zalecenia nalezy wykonaé do 31.12.2018r we wspdtpracy z Panem Pawtem Jakubowskim
2) Dla Btekitnej Szkoty:

a) Uzupetnié¢ wpisy w ksigice obiektu budowlanego (protokoty okresowych kontroli
stanu technicznego i przydatnosci do uzytkowania obiektu przeprowadzanych co
najmniej raz na 5 lat; art. 62 ust. 1 pkt 2 ustawy Prawo budowlane).

b) Wyposazy¢ osobe sprzatajaca w szelki bezpieczenstwa wraz z linkg asekuracyjna,
ktére beda wykorzystane przez pracownika podczas mycia zewnetrznych
elementow okien (maja chroni¢ pracownika przed wypadnieciem z otworu
okiennego).

Zalecenie nalezy wykonac do 31.12.2018r

2. Zalecenia w zakresie spraw administracyjno organizacyjnych
1) Zaleca sie rozpisywa¢ karty drogowe po kazdym wyjezdzie oraz kazdej zmianie osoby
kierujgcej pojazdem.
2) Nalezy uzupetnic spisy spraw oraz ponumerowac kolejno sprawy.
Zalecenia nalezy wykonywac na biezgco.

3. Zalecenia w zakresie gospodarowania majgtkiem trwatym:
1) Karty wyposazenia pracownikéw nalezy uzupetni¢ w sprzet, ktory nie zostat do tej
pory do nikogo przydzielony oraz w numery inwentarzowe.
2) Od roku 2019 nalezy prowadzi¢ dziennik korespondenciji w taki sposéb, aby jeden
numer byt przypisany do korespondencji przychodzacej lub wychodzacej.
Zalecenia nalezy wykonywac na biezgco.

4. Rekomendacje dotyczace sprzetu komputerowego dla NPK i BS:

a. Doposazenie stacji roboczych w odpowiednie urzgdzenia UPS.

b. Zaplanowanie wymiany sprzetu komputerowego oraz oprogramowania
zapewniajacego odpowiedni standard bezpieczeristwa przetwarzanych
danych.

c. Zmiana nazewnictwa kont lokalnych uzytkownikéw oraz wiaczenie autoryzacji
silnym hastem.

d. Wiaczenie wygaszacza ekranu chronionego hastem po odpowiednim czasie
bezczynnosci.

e. Uzywanie kombinacji klawiszy Windows + L podczas opuszczania stanowiska
pracy celem zablokowania komputera przed nieautoryzowanym dostgpem.

f. Okresowa samodzielna zmiana haset przez uzytkownikéw zgodnie z Instrukcja
zarzadzania systemem informatycznym w Pomorskim Zespole Parkow
Krajobrazowych.

g. Zmiana oprogramowania typu shareware na odpowiedniki tychze programow
na licencji Open, GPL itp. po konsultacji z ASI.



Zalecenia z pkt 1 i 2 nalezy zaplanowaé na rok 2018, a pozostate na biezgco po

konsultacji z Panem Marcinem Fgfarg.

Protokot sporzadzono w dwéch jednobrzmigcych egzemplarzach.

Stupsk, dnia 15.11.2018
(miejscowosc)

(podpis kierownika addziatu)
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